Integritets-
policy

Kontakt: Sheila Florell, chefsjurist, E-post: sheila.florell@vasakronan.se

Denna policy redogér for hur Vasakronan behandlar personuppgifter. Alla anstallda inom
Vasakronan ska behandla personuppgifter enligt gallande lagar och denna policy.

Generellt om integritetsskydd

Fran den 25 maj 2018 galler dataskyddsférordningen i hela EU och till den kompletterande nationell
lagstiftning (som t.ex. dataskyddslagen och kamerabevakningslagen). Dataskyddsférordningen kallas
aven for GDPR (som star for “General Data Protection Regulation”). Dessa regler syftar till att skydda
den enskildes integritet vad géller behandling av personuppgifter.

Vem har ansvaret for att reglerna foljs2

Den som bestdmmer 6ver en behandling &r den som ytterst har det sa kallade personuppgiftsansvaret.
Vasakronan som féretag har detta personuppgiftsansvar och brister i hanteringen kan leda till hoga
sanktionsavgifter och skadestand. Vasakronans IT-chef har ansvaret for att dataskyddsreglerna féljs
inom organisationen.

Om begreppen - personuppgift och behandling

Dataskyddsforordningens regler géller f6r behandling av personuppgifter. Personuppgifter ar all
slags information som direkt eller indirekt kan hanforas till en fysisk levande person. Exempel pa
direkt hanforliga personuppgifter ar namn, personnummer, telefonnummer, adress, fotografier, film,
ljudinspelningar, preferenser och beteenden. En indirekt hanforlig uppgift ar t.ex. lagenhetsnummer
och ip-adresser.

Sa snart en personuppgift anvands, genom t ex insamling, registrering, lagring, komplettering, and-
ring eller anvandning, utgér det behandling av personuppgift. Reglerna i dataskyddsférordningen
galler vid all behandling av personuppgifter i dator men kan i vissa fall ocksa omfatta manuell han-
tering om hanteringen sker systematiskt, exempelvis genom att uppgifter katalogiseras i ett register.
Aven personuppgifter som behandlas i [pande text, som t.ex. p4 hemsida och i e-post, omfattas av
dataskyddsférordningens regler.

Kansliga personuppgifter och uppgifter om lagévertradelser

| dataskyddsférordningen definieras vissa slag av personuppgifter som kansliga och fér dessa
uppgifter ar huvudregeln forbud mot behandling (jamfér dock nedan t.ex. om anstéllda). Kénsliga
personuppgifter ar t.ex. uppgifter om ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk dvertygelse, medlemskap i fackférening, samt uppgifter som rér héalsa eller sexualliv.
Forbudet galler inte bara behandling som direkt avsl6jar eller rér nagot sadant forhallande utan
adven om det kan utlasas indirekt.
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Avseende uppgifter om lagovertradelser ar huvudregeln att behandling aldrig far ske. Vissa undan-
tag finns dock. Trots forbudet far brottsuppgifter behandlas, om det behodvs for att ta tillvara ett
rattsligt ansprak eller uppfylla en rattslig forpliktelse, till exempel nar brottsligheten utgdr grund for
uppsagning av ett avtal. Om sa blir aktuellt ska Vasakronans chefsjurist underréattas.

Andamal och nédvandiga uppgifter

Personuppgifter far endast samlas in for pa forhand bestamda, sarskilt uttryckligt angivna och
berattigade andamal. Personuppgifter far inte behandlas foér nagot annat &ndamal dn de andamal
for vilket/vilka uppgifterna samlades in. De personuppgifter som behandlas ska vara korrekta och
relevanta i forhallande till andaméalen med behandlingen. Fler personuppgifter far inte behandlas an
som ar nédvandigt med hansyn till eandamalet med behandlingen.

Lagliga grunder

Det krévs en sa kallad laglig grund for att fa behandla personuppgifter. Under férutsattning att
angivna forutsattningar i ovanstaende stycke ar uppfyllda far personuppgifter behandlas av privata
organisationer som Vasakronan enligt nagon av foljande grunder:

1. om det &r nédvandigt for att ett avtal med den registrerade (det vill sdga den fysiska person vars
uppgifter som berérs) ska kunna ingés eller fullgéras,

2. om den registrerade har lamnat sitt samtycke till behandlingen, eller
3. om det krédvs med anledning av en rattslig forpliktelse, eller

4. efter intresseavvagning.

Sarskilt om samtycke

Den lagliga grunden samtycke innebar att den registrerade har sagt ja till personuppgiftsbehand-
lingen efter att ha fatt tydlig information. En vanlig missuppfattning ar att man alltid kan anvanda,
eller att det alltid kravs, samtycke for att fa behandla ndgons personuppgifter. Men i manga fall ar
det inte lampligt eller ens mojligt att stodja sig pd samtycke. Vasakronan ansvarar for om ett sam-
tycke ar lampligt och uppfyller kraven. For att det ska vara lampligt maste det vara frivilligt och far
inte omfatta onddiga krav, och hen ska alltid kunna séga nej utan att drabbas av konsekvenser. Makt-
forhallandet maste dessutom vara jamlikt, vilket det generellt sett inte anses vara mellan exempelvis
en arbetsgivare och arbetstagare. Samtycket ska dven alltid kunna aterkallas och behandlingen
maste da upphora. S& om vi kan stddja en personuppgiftsbehandling pa nadgon av de andra lagliga
grunderna sa far och bor vi inte inhamta samtycke.

Sarskilt om intresseavvagning

Behandling av personuppgifter ar tillaten om det &r nédvéandigt for att ett berattigat intresse hos
Vasakronan ska kunna tillgodoses - det vill sdga om detta intresse vager tyngre an den registrerades
intresse av skydd for sina personuppgifter. En bedémning av vad som &r ett beréattigat intresse maste
goras i varje enskilt fall. Vad som maste vagas in ar i vilket sammanhang uppgifterna férekommer,
vilken typ av personuppgifter det handlar om, for vilket andamal de behandlas, vilken spridning de
har fatt eller riskerar att fa samt vad behandlingen kan leda till. Uppgifternas innehall paverkar ocksa
intresseavvagningen.

Atkomst till personuppgifter

Atkomsten till personuppgifter ska vara begransad till de anstéallda som behéver ha tillgang till de ak-
tuella personuppgifterna for att kunna utféra sina arbetsuppgifter, till exempel de som arbetar med
medarbetarfragor, uppsagnings- och indrivningsarenden eller forvaltning. Om du sparar dokument
som innehaller personuppgifter ska behorigheten begransas till enbart de som behdver ha tillgang
till det i sitt arbete. Varderande, kréankande eller i 6vrigt diskriminerande omdémen och formu-
leringar far inte under nagra omstandigheter noteras i Vasakronans datasystem. Formulering som
exempelvis “dalig betalare” ska saledes inte anvandas, daremot far fakta om betalningsférseningar
registreras.
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Kunder, leverantorer och intressenter

Om inget avtalsférhallande finns

Foljande géller om nagot avtalsforhallande med den registrerade inte finns, oavsett om sadant
senare ingas eller inte.

Varje gang en personuppgift behandlas ska en intresseavvagning (se ovan) mellan Vasakronans
kommersiella intressen av att anvédnda personuppgifterna for t.ex. utskick eller inbjudningar, och
den registrerades intresse av att fa ha sina personuppgifter i fred goras. Intresset av att marknads-
fora fastigheter och tjanster ar normalt ett sadant berattigat intresse som ger Vasakronan ratt att
behandla personuppgifter sa lange personuppgifterna endast omfattar namn och kontaktuppgifter.
Behandlingen maste dven i 6vrigt alltid vara i enlighet med de grundlaggande lagkraven. Se mer
under “Information och gallring”.

Om ett avtalsforhallande finns

Utgangspunkten i dessa fall &r att Vasakronan har ratt att behandla personuppgifter som behovs for
att fullgora ett avtalsforhallande med den registrerade som ar en privatperson (exempelvis bostads-
hyresgaster eller enskilda firmor) da sjélva avtalet utgor den lagliga grunden. Vasakronan far dven
behandla personuppgifter till féretradare och kontaktpersoner hos juridiska personer med intresse-
avvagning som laglig grund. Detta ror exempelvis lokalhyresgéster, leverantérer eller entreprendrer
(som inte ar enskilda firmor).

Exempel pa uppgifter (utéver kontakt- och identifikationsuppgifter) som ar relevanta for ett avtals-
forhallande kan vara betalningsférsummelser och sarskilt vad galler hyresférhallanden; stérningar,
asidosattande av sundhet, ordning och gott skick. Behandling av uppgifter ar aven tillaten, om det
sker for att tillvarata rattsliga ansprak, till exempel for att kunna gora eller fullfélja en uppsagning
eller driva in en fordran. Denna grund kan inte anvéndas fér behandling av personuppgifter som inte
behovs for fullgbrandet av avtalet, dd maste istéllet en intresseavvagning goras, se ovan.

Sarskilt om bostadshyresgaster

| syfte att skapa en gemensam god sed for behandling av personuppgifter pa hyresmarknaden har
Fastighetsagarna och SABO tagit fram en vagledning. Vagledningen ar inlamnad till Integritetsskydds-
myndigheten for godkdnnande. Vagledningen ar att betrakta som god sed inom branschen sa den
ska foljas. Vagledningen finns pa Fastighetsdgarnas hemsida samt pa Vasakronans intranét.

Sarskilt om Arenan

Vasakronan har sarskilda medlemsavtal avseende konceptet Vasakronan Arena. De tecknas som
huvudregel med féretag. Personuppgifter rérande foretradare och kontaktpersoner hos medlems-
foretagen behandlas med en intresseavvagning som laglig grund. | de fall den lagliga grunden utgérs
av samtycke lamnar Vasakronan sarskild information om detta, till exempel om nagon bestéller lunch
hos oss och meddelar en allergi. Om ndgon anvénder en tjanst i/via Arenan som inte direkt tillhanda-
halls av Vasakronan hanvisas till den information som lamnas av respektive tjansteleverantor.

Marknadsforing och direktmarknadsfoéring

Vasakronan maste lamna information om personuppgifter kommer att behandlas for marknads-
foringsandamal, oavsett om det géller ett avtalsforhallande eller ej. Se mer under “Information och
gallring”. Om personuppgifter samlas in eller anvadnds fér marknadsférings- eller direktmarknads-
foringsandamal maste god sed pa omradet foljas. Om nagon kontaktar Vasakronan med 6nskemal att
finnas i register for utskick kan intresseavvagning anses utgéra en laglig grund fér sddan behandling.
Den registrerade méaste dock fa information i enlighet med lagkraven. God sed &r i detta fall
SWEDMA:s regler som har utarbetats tillsammans med Integritetsskyddsmyndigheten, som hittas

pa SWEDMA:s hemsida.
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Information, gallring och utlamnande

Information

Vid all typ av behandling av personuppgifter ska Vasakronan informera den registrerade.
Informationen bor I1dmnas snarast om personuppgifterna samlas in direkt fran den registrerade.

Den information som ska lamnas ar; Vasakronans namn, adress, telefonnummer, organisations-
nummer samt beskrivning av andamalen med behandlingen. Vasakronan ska dven informera om

vilka personuppgifter som behandlas, om den lagliga grunden till behandlingen, hur gallring sker och
vilka personuppgifterna eventuellt kan [amnas ut till. Den registrerade ska dven informeras om
mojligheten att f& uppgifterna andrade eller raderade samt information om hur man kan lamna
klagomal till Integritetsskyddsmyndigheten om man anser att personuppgift har hanterats felaktigt.
Denna information ska vara kortfattad, lattbegriplig och utformad med ett tydligt och enkelt sprak.
Om personuppgifterna samlas fran annan kalla &n den registrerade ska informationen lamnas vid for-
sta kontakten med den registrerade eller inom skalig tid, dock senast inom en méanad, och
Vasakronan ska éven informera om vilken den andra kéllan ar.

Nar en ny kontakt registreras i Vasakronans register fér kunder, leverantdrer och intressenter
kommer information att skickas ut automatiskt till den registrerade i samband med att kontakt
tas och annars inom 30 dagar, om uppgifterna &r hdmtade frdn annan kélla dn den registrerade.
Vasakronan informerar aven via sin hemsida om huvudsakliga principer fér de personuppgifts-
behandlingar som kan bli aktuella i verksamheten. Alla anstallda ska ha en lank till informationen
om behandling av personuppgifter pad hemsidan i sin e-postsignatur. Du kan kontakta Juridik som
har mallar fér information fér olika situationer.

Om den registrerade motsatter sig Vasakronans behandling av personuppgifterna maste detta som
huvudregel beaktas och uppgifterna raderas omgéaende. Det finns undantag fran denna regel sa
kontakta Juridik om du ar osaker.

Gallring

Personuppgifter far inte bevaras langre an vad som ar nédvandigt med hansyn till &ndamélet med
behandlingen. Nar ett avtalsforhallande upphor ska gallring av personuppgifterna saledes ske efter
en bestamd tid. Personuppgifter som inte behover gallras omedelbart nar avtalsférhallandet upphor
ar t.ex. uppgifter i hyresavtal eller 6vriga kontrakt, som far sparas sa lange det ar nédvandigt for att
bevaka kvarstaende fordringar eller sa lange bokféringsregler sa kraver. | praktiken innebar detta att
uppgifterna vanligtvis inte far sparas langre &an sju ar.

Avseende bostadshyresforhallanden framgar gallringsregler av Fastighetsagarnas vagledning (ovan). |
Vasakronans férteckning 6ver personuppgiftsbehandlingar framgar respektive behandlings/systems
gallringsrutiner.

Att lamna ut personuppgifter
Personuppgifter far endast ges ut till tredje man om;

ett avtal med den registrerade ska kunna fullgéras,
skyldighet att 1amna ut uppgifterna foljer av lag eller
den registrerade har lamnat sitt samtycke.

Om Vasakronan vill behandla uppgifterna for andra &ndamal an vad den registrerade kan anses
forvanta sig maste personen i fraga informeras om behandlingen, se vidare nedan.

Ratt till information, andring, radering och aterkalla samtycke

Pa Vasakronans hemsida med generell information om integritetsskydd finns lankar till sidor dar
privatpersoner kan begara registerutdrag, andring, radering eller flytt av sina personuppgifter. Den
registrerade kan aven aterkalla ett tidigare lamnat samtycke till behandling.
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Personuppgiftsincidenter

En personuppgiftsincident uppstar om Vasakronan forlorar kontrollen éver personuppgifter som
Vasakronan har ansvar for. Det kan réra sig om intrang i IT-system men galler ocksad om du tappar
bort dator, surfplatta, telefon osv. Aven ett e-postmeddelande med personuppgifter i som av
misstag har skickats till obehorig person &r en incident. Om du missténker att personuppgifter du
hanterar kan ha lackt till obehoriga ska det anmalas till IT-support pa en gang.

Pa Vasakronans hemsida finns lank till ett formular dar externa, som till exempel Vasakronans
personuppgiftsbitraden, kan anmala personuppgiftsincidenter. Denna lank kan anvandas av alla, oav-
sett anstalld eller extern, vid misstanke om personuppgiftsincident sa utreder IT vad som har hant.

Vasakronans visselblasarsystem

Vasakronan har inréttat ett s kallat visselbldsarsystem som hanteras av ett externt foretag,
Interaktiv Sakerhet AB, genom deras dotterbolag Whistleblowing Solutions AB som tillhandahaller
systemet. Detta ar ett komplement till mojligheten att anmaéla oegentligheter till chefsjurist/Compli-
ance Officer. Syftet med detta ar att erbjuda en séker och trygg arbetsplats och att undersdka det
eventuellt motsatta. En visselblasartjanst hjalper individer att rapportera incidenter, oegentligheter
och vasentligt felaktigt beteende. Som anstélld kan du férekomma i var visselblasartjanst. Antingen
som utpekat foremal for rapporten, vittne eller utsatt. Vasakronan far enligt Lag (2021:890) om skydd
for personer som rapporterar om missférhallanden (den sa kallade “visselblasarlagen”) behandla alla
slags personuppgifter som ar nédvandiga for ett sa kallat uppféljningsédrende. Om situationen kraver
det kan ocksa information pa din arbetsdator och andra kommunikationskanaler komma att samlas
in. Den rattsliga grunden for behandlingen av samtliga personuppgifter inom ramen for ett upp-
féljningsarende ar visselblasarlagen. Vasakronan kommer att spara personuppgifter sa lange som en
utredning pagar och upp till tva ar efter att ett utredningsarende avslutas. Vasakronan kommer inte
att dela information annat an da sa kréavs enligt legala skyldigheter. Vasakronans samarbetspartner,
Interaktiv Sékerhet AB samt darigenom Whistleblowing Solutions AB, sparar personuppgifter medan
ett arende handlaggs enligt ovan i detta stycke men har ingen faktisk atkomst till informationen.

Kamerabevakning

For kamerabevakning galler dataskyddsférordningen samt en sarskild lag (nedan Kamerabevaknings-
lagen) som kompletterar dataskyddsférordningens regler. Kamerabevakningslagens syfte ar att
tillgodose behovet av kamerabevakning for berattigade andamal samtidigt som enskilda skyddas mot
otillbérliga intrang i den personliga integriteten.

Lagen ar tillamplig nar kameror anvands pa ett satt som innebéar personbevakning. Bevakningen
maste alltid uppfylla kraven i dataskyddsférordningen. Darfor behéver man bland annat kunna visa
en laglig grund for att 6vervaka, baserat pa en intresseavvagning som visar att behovet av dvervak-
ningen vager tyngre an ratten till integritet hos de som kan komma att évervakas. Kamerabevakning
kraver ett klart och tydligt definierat intresse (sa kallat berattigat intresse) hos fastighetsédgaren, som
exempelvis forebygga brott eller olyckor, stérningar eller underbygga réttsliga ansprak. Godtycklig
kamerabevakning ar alltsa inte tillatet. Vasakronan har en sarskild rutin fér hur denna behovsanalys
ska goras.

All Vasakronans kamerabevakning ska dokumenteras och intresseavvagningen motiveras i en
forteckning.

Mer omfattande kamerabevakning anses vara en behandling av personuppgifter som kan leda till en
hog risk for enskilda personers fri- och rattigheter och da maste en sa kallad konsekvensbedémning
goras.

Fastighetsagarnas vagledning for kamerabevakning innehaller vad som &r att betrakta som god
sed pa hyresmarknaden, oavsett om uthyrning sker till kommersiella aktorer eller privatpersoner.
Du hittar narmare information pa intranatet under sidan "Kamerabevakning”.
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Information och gallring

Vasakronan maste alltid informera om att kamerabevakning sker. Detta uppfylls genom tydlig skylt-
ning som ar utformad enligt gallande krav. Skylten ska tydligt visa att platsen ar kamerabevakad.

Den ska vara sa pass stor att den &r svar att missa och skylten ska placeras sa att den syns innan man
gar in i ett bevakat omrade. Den registrerade ska darmed ges valmojlighet att betrdda kamerans
upptagningsomrade eller att avsta.

Huvudregeln ar att sekretess galler for allt inspelat material och att materialet bara far anvandas for
det andamal for vilket det spelades in. Sa fa personer som mojligt bor ha tillgang till materialet och
de som behandlar materialet ska skydda detta med lampliga sékerhetsatgarder. Vad galler kameror
som ar uppkopplade till en server ska ingen av Vasakronans anstéllda eller inhyrd personal ha at-
komst till kameramaterialet utan enbart Vasakronans samarbetspartners rérande kamerabevakning.
Vad galler kameror som inte ar uppkopplade till server ska endast en utsedd anstalld ha tillgang till
kameramaterialet i de fastigheter denne ansvarar for.

Det finns ingen bestdmd tidsgréans for hur lange material far sparas utan det beror pa hur lange det
ar nodvandigt med hansyn till sndamalet. Fastighetsdgarnas vagledning anger att upp till tva manader
kan vara motiverat om det till exempel rér att forebygga eller upptacka brott. Nar bild- eller ljud-
material inte langre far bevaras ska det gallras.

Man far lamna ut inspelat material till aklagare, polis, Tullverket, Kustbevakningen eller Skatteverket,
om uppgiften behodvs for att utreda ett brott som kan innebéra fangelse som straff eller for att fore-
bygga, forhindra eller upptéacka ett sddant brott. Ibland far dven uppgiften lamnas ut till exempelvis
kommun eller myndighet som ansvarar fér réddningstjanst om uppgiften behdvs for att férebygga
en hotande olycka eller minska effekterna av en redan intraffad olycka. Vasakronan ska inte lamna
ut material pa begaran av till exempel hyresgaster, om det inte exempelvis ror ett registerutdrag till
nagon som férekommer pa filmen, men adven da finns undantag. | oklara fall ska alltid Vasakronans
chefsjurist konsulteras.

Elektroniska passagesystem, besoksregistrering och personalliggare

Dataskyddsférordningen galler vid anvandning av elektroniska passagesystem, exempelvis for i
npassering. Behandling av personuppgifter inom ramen for ett elektroniskt passagesystem kan

ske forutsatt att &ndamalet ar att ersatta ett system med vanliga nycklar. Med st6d av intresseav-
vagningen enligt dataskyddsférordningen (se ovan) kan Vasakronan spara loggar fér andra &ndamal.
Att logga och spara uppgifter om passager till gemensamma utrymmen kan vara motiverat for
tekniskt underhall och felsékning eller om en fastighet exempelvis varit utsatt fér stérningar, bety-
dande skadegorelse eller omfattande stolder. Avseende besoksregistrering ar andamalen, utéver
trygghet och sakerhet, att fora statistik och optimera anvandningen av lokaler och fastigheter. Aven
vad géller besdksregistrering utgdrs den rattsliga grunden av ett fér Vasakronan berattigat intresse
att behandla personuppgifterna.

Vasakronan &r i vissa fall skyldig i egenskap av byggherre att enligt lag tillhandahalla utrustning for
elektronisk personalliggare (som t.ex. ID0O6). En personalliggare ar en férteckning 6ver vilka som ar
verksamma pa byggarbetsplatsen och nér de har bérjat och slutat varje arbetspass. Syftet med
legitimationsplikten och narvaroregistreringen ar att forsvara svartarbete och annan ekonomisk
brottslighet och darmed stérka den sunda konkurrensen. Systemet bidrar ocksa till att férenkla
sakerhetsarbetet pa arbetsplatsen. Gallande personalliggare ar den lagliga grunden uppfyllande
av rattsliga forpliktelser. Far du fragor om att lamna ut information fran personalliggare, véanligen
kontakta Juridik.

For att hindra otillbérligt intrang i personlig integritet bor antalet personer som har tillgéng till loggen
begrénsas och klara rutiner finnas fér nar loggen far anvandas. En logg far, likt andra registrerade
personliga uppgifter, inte anvandas pa ett satt som kan innebaéra risk fér intrang i den personliga
integriteten. Att spara uppgifter for att kontrollera enskilda i samband med t.ex. passage till garage,
gemensam entré eller till bostad kan beddmas vara ett mycket stort intrang i den personliga integri-
teten. Mer omfattande anvandning av passagesystem anses vara en behandling av personuppgifter
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som kan leda till en hog risk for enskilda personers fri- och rattigheter och da maste en sé kallad
konsekvensbeddmning goras.

Personuppgifter i passagesystem far inte sparas under langre tid &n vad som ar nédvandigt med
hénsyn till andamalen. Integritetsskyddsmyndigheten har hittills inte funnit ndgon situation dar
andamalet motiverar att passageloggar sparas under langre tid an tva veckor. Vasakronans passage-
och besdkssystem ska darfor enligt huvudregel gallras efter max tva veckor.

Anstédllda och inhyrda

Vasakronan far behandla personuppgifter om det ar nédvandigt for anstallningsavtalet, nagot
annat avtal eller pa grund av réattsliga forpliktelser som foljer av Vasakronans roll som arbetsgivare.
Anstéllda och inhyrda har tillgang till sarskild information gallande personuppgiftsbehandling.

Forteckning 6ver register och system

De register och system som innehaller personuppgifter hos Vasakronan ar sammanstallda i en fér-
teckning. Det aligger var och en som ar ansvarig for ett register eller liknande dar personuppgifter
forekommer att tillse att registret uppdateras och instruktionerna i det féljs.
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